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Beherrschbares Risiko
Sichere Entwicklungsprozesse fiir Software in der
Medizinelektronik definieren und durchsetzen

Mikrocontroller und Industriecomputer iibernehmen in modernen Medizin-
produkten zunehmend Aufgaben, fiir die zuvor elektrische oder mechanische
Komponenten zusténdig waren. Die Qualitat der eingesetzten Software erhélt
bei der Medizinelektronik besondere Brisanz — klar dass hier der Gesetzgeber

regulierend eingreift.

------
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Viele moderne Medizinprodukte sind komplexe Systeme, beste-
hend aus mechanischen, optischen und elektronischen Komponen-
ten. Da sie fiir die diagnostische oder therapeutische Anwendung
am Menschen vorgesehen sind, gefihrden sie unweigerlich die Pati-
enten und die Bediener. Diese Gefahren so weit zu reduzieren, dass
der medizinische Nutzen das Risiko iibersteigt, ist eines der zentra-
len Anliegen der gesetzlichen Regelungen, die fiir Medizingerite
gelten. Leider sind diese Regelungen weder einfach noch einheitlich,
so dass sich die Entwickler intensiv mit der Compliance ihrer Pro-
dukte auseinandersetzen miissen.

Rechtlicher Rahmen
Die gesetzlichen Regelungen fiir Medizinprodukte unterscheiden
sich von Land zu Land. Schon die beiden grofiten Miirkte fiir Me-
dizinprodukte, die USA und die EU, gestalten die rechtlichen Rah-
menbedingungen sehr unterschiedlich: Withrend in der EU jeder
Hersteller die Verantwortung fiir die Konformitiit seiner Produkte
mit den gesetzlichen Richtlinien triigt, setzen die USA auf die
Uberpriifung der Zulassungsdokumente durch die michtige Bun-
desbehérde FDA. Allerdings gibt es auch Gemeinsamkeiten: In
beiden Fillen bilden internationale Normen und Standards einen
wesentlichen Baustein der Anforde-

zess bei der Herstellung von Software. Der Begriff ,,Software" ist
dabei weit gefasst und beinhaltet:

B Software als eingebetteter Bestandteil von Medizinprodukten

B Firmware in Komponenten des Medizinproduktes

B Software als Zubehor zu einem Medizinprodukt

B Software, die ein eigenstindiges Medizinprodukt darstellt
Dabei ist es unerheblich, ob ein Hersteller die Software selbst ent-
wickelt, sie sich zuliefern ldsst oder indirekt als Teil einer Kompo-
nente bezieht. Fiir das Risiko- und Qualititsmanagement zeichnet
in letzter Konsequenz immer der Hersteller des Medizinprodukts
verantwortlich.

Risiko mit Hard- und Software senken
Zur Anwendung der Norm IEC 62304 (Lebenszyklus, siehe Info-

"kasten) auf medizinelektronische Systeme gehort es unter ande-

rem, Risiken zu beherrschen. Dabei geht die eigentliche Gefihr-
dung nicht direkt von der Software aus; Verletzungen erfordern
immer den Kontakt des Patienten mit mechanischen Komponen-
ten. Wenn ein System potenziell solche Gefihrdungen aufweist,
dann ist der Hersteller in der Pflicht, Manahmen zur Reduktion
des Risikos einzuleiten. Nachfolgend soll eine Insulinpumpe als
Beispiel dienen. Mégliche Gefihrdung:
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Da eine Uberdosis Insulin sogar zum Tod des Patienten fiihren
kann, ordnet die IEC 62304 der Software zur Berechnung der Do-
sis die hochstmégliche Sicherheitsklasse C zu (siehe Infokasten).
Daraus folgen besondere Auflagen an die Vorgehensweise bei der
Entwicklung dieser Software.

Aufwand reduzieren

Den Aufwand, den die IEC 62304 vorschreibt, kann man reduzie-
ren, wenn es eine elektronische oder mechanische Schutzvorrich-
tung gibt, die verhindert, dass das Geriit eine gefihrlich hohe Dosis
verabreicht. Integriert man beispielsweise einen mechanischen Be-
grenzer fiir die Insulinmenge, so kann man die Sicherheitsklasse
fiir die Berechnungssoftware auf B reduzieren,

Die Begrenzung kénnte auch durch eine zweite, unabhiingige
Software erfolgen. Zwar reduziert sich damit die Sicherheitsklasse
fiir die Berechnungssoftware ebenfalls auf B, allerdings erkauft man
sich diese durch die neue Begrenzersoftware, die wiederum der Si-
cherheitsklasse C unterliegt (siehe Bild 1). Oft ist daher ein zusitz-
liches mechanisches oder elektronisches Element zur Begrenzung
des Risikos viel sinnvoller als ein weiteres Stiick Software.

Anforderungen an die Entwicklungsprozesse
Wihrend die Entwicklung von mechanischen und elektronischen
Systemen meist bewihrten ingenieurmifligen Vorgehensweisen
folgt, besteht bei der Gestaltung von Software-Entwicklungspro-
zessen sehr viel Freiheit. Von strengem, wasserfallartigem Vorge-
hen bis hin zur agilen Softwareentwicklung findet sich ein weites
Spektrum von Modellen.

Die Normen fiir die Entwicklung medizinischer Software
schrinken diese Freiheit zwar ein, lassen aber immer noch viel
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Infokasten

Sicherheitsklassen nach IEC 62304

Die Norm |EC 62304 ordnet Softwarekomponenten eine Sicherheits-
klasse zu. Welche Klasse anzusetzen ist, hangt ab vom AusmaB der
mbglichen Schédigung durch das Medizinprodukt:
Sicherheitsklasse A: Keine Verletzung oder Schadigung der Gesund-
heit moglich

Sicherheitsklasse B: Keine schweren Verletzungen maglich

Bild 1: Die Risikoeinstufung der eingebetteten Software kann ein
Entwickler reduzieren, indem er zusétzliche Hardware- oder Software-
SicherheitsmaBnahmen vorsight.

Spielraum fiir die Kreativitit der Entwicklungsabteilungen. Bei-
spielsweise setzt die IEC 62304 einen groben Rahmen fiir den Ab-
lauf der Softwareentwicllung, des Risikomanagements fiir Soft-
ware, des Problemlsungs- und Wartungsprozesses sowie fiir das
Konfigurationsmanagement. Konkrete Vorgaben fiir die Ausfiih-
rung einzelner Aufgaben, beispielsweise fiir den Akzeptanztest von
Softwareeinheiten, sieht die Norm aber nicht vor.

Werkzeuggestiitzte Prozessmodellierung

Die Definition eines Entwicklungsprozesses, der sowohl den nor-
mativen Anforderungen geniigt, als auch die Freiheit der Entwick-
ler soweit méglich bewahrt, stellt daher eine Herausforderung dar,
der sich die Hersteller moderner Medizinelektronik gegeniiber -»

Auf einen Blick

Prozessordnung

Weil Medizinprodukte direkt am Menschen eingesetzt werden, stel-
len sie immer eine potenzielle Gefahr dar. Um die Gefdhrdung gering
zu halten, hat der Gesetzgeber den Rahmen eng gesteckt. Sich bei
der Softwareentwickiung ndtige Freiheiten zu erhalten und gleichzei-
tig die Vorgaben zu erfiillen, geht am besten mit einem automa-
tischen Werkzeug zur Prozessbeschreibung, das auch beim Abgleich
mit den Normen und Standards hilft.

@ infoDIREKT www.elektronikjournal.de
Link zu Method Park

@ VORTEIL Werkzeuggestiitzte Prozessmodellierung hilft dem Ent-
wicklungsleiter, alle Normen und Vorgaben zu erfilllen, ohne seine
Ingenieure unndtig zu géngeln.
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Bild 2: Bei der Softwareentwicklung gibt es eine enorme Vielfalt von
Vorgehensmodellen. Die groBe Herausforderung lautet, einen Entwicklungs-
prozesses zu definieren, der den normativen Anforderungen geniigt und die
Entwickler nicht unnitig géngelt.

sehen. Prozessmodellierung mithilfe spezieller Entwicklungswerk-
zeuge bietet eine Moglichkeit, den gesetzlichen Auflagen Rechnung
zu tragen und dennoch die grofitmagliche Freiheit bei der Prozess-
gestaltung zu behalten.

Werkzeuge wie ,,Stages for Medical“ der Firma Method Park er-
mdéglichen es dem Entwicklungsteam, ihren Entwicklungsprozess
strukturierter zu modellieren und automatisch zu visualisieren. In
diesem Schritt entsteht eine konsistente Prozessbeschreibung mit
der Definition aller Rollen, Dokumente und auszufithrenden Akti-
vititen. Im zweiten Schritt wird der Prozess mit den vom Werk-

Infokasten

Wichtige Normen in der Medizinelektronik

1S0 13485: Eine auf die IS0 9001 abgestimmte, von der EU mit der
»Medical Device Directive" harmonisierte Norm, die die Einrichtung
eines Qualitatsmanagement-Systems fiir die Entwicklung und Her-
stellung von Medizinprodukten beschreibt. Verkiirzt kann man sagen:
IS0 13485 ist die ISO 90071 fiir Medizintechnik-Hersteller.

150 14971: Diese harmonisierte Norm beschreibt die Anwendung
von Risikomanagement auf Medizinprodukte. Risikomanagement be-
zieht sich in diesem Zusammenhang immer auf Produkirisiken, also
auf Gefdhrdungen, die vom Medizinprodukt ausgehen. Dies muss
man klar von den Projektrisiken frennen, also den Gefahren fiir den
erfolgreichen Abschluss beispielsweise einer Produktentwicklung.
IEC 60601-1: Beschreibt die allgemeinen Sicherheitsanforderungen
fiir medizinische elektrische Gerate. Im Kontext von Software sind
vor allem die Unternormen 60601-1-4 fiir programmierbare elek-
trische medizinische Systeme und die Norm 60601-1-6 zur Ge-
brauchstauglichkeit relevant,

IEC 62304: Eine Norm fiir den Lebenszyklus von Software in Medi-
zingerdten beziehungsweise fiir Medizinprodukte, die nur aus Soft-
ware bestehen. Die Norm beschreibt Anforderungen an den Prozess
der Softwareentwicklung, die von den System-Requirements ausge-
hend bis zum Test und zur Pflege des Produktes reichen. Besonderes
Augenmerk legt die Norm auf die Nachverfolgbarkeit von Anforde-
rungen, die Risikoanalyse der eigenen Software und der Software
von Drittherstellern sowie auf die Etablierung von Konfigurations-
und Anderungsmanagement.
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Bild 3: Stages for Medical modelliert den Entwicklungsprozess so, dass das
Management die Abldufe grafisch sieht und die Mitarbeiter jederzeit priifen
kinnen, welche Schritte wann von wem durchgefiihrt werden miissen.
Zudem verifiziert das Tool die Konformitét zu den relevanten Normen.

zeug bereitgestellten Referenznormen verkniipft. Die harmonisier-
ten Normen der EU sowie die relevanten Gesetze und Guidelines
der FDA stehen fiir diese Verkniipfung zur Verfiigung.

Abldufe beherrschen

Dr. Erich Meier, Vorstand der Method Park Software AG, fiihrt
dazu aus: ,,Die Beherrschung von Prozessen, also die Steigerung
der Produktivitiit bei gleichzeitiger Konformitit zu allen relevanten
Regularien, ist eine zunehmende Herausforderung bei der Ent-
wicklung komplexer medizintechnischer Geriite und Systeme.
Werkzeuggestiitzte Prozessmodellierung erleichtert die Entwick-
lungsarbeit fiir medizinische Software enorm. Unser Stages for
Medical iibernimmt das gesamte Prozessmanagement, sichert den
Zugriff auf wichtige Dokumente auch iiber Unternehmensgrenzen
hinweg und stellt damit sicher, dass die Entwicklerteams diese Pro-
zesse auch tatsiichlich leben,"

Die Konformitit des Prozesses mit den Normen und Standards
lasst sich bei Stages vor Medical werkzeuggestiitzt verifizieren.
Spiitere Anderungen am Entwicklungsprozess erhalten auf diese
Weise zuverlissig die Konformitit, Aber auch die Durchfiihrung
der Projekte, die auf dem einmal definierten Entwicklungsprozess
basieren, kann jederzeit auf Konformitit iiberpriift werden. Auf
diese Weise lassen sich die Akzeptanz der Prozesse erhéhen und
Unsicherheiten bei den Zulassungsverfahren verringern.

Qualitatsarbeit

Die Qualitiit der eingesetzten Software wird auch fiir moderne Me-
dizinelektronik immer bedeutsamer. Dabei gilt es — nicht nur we-
gen der gesetzlichen Regelungen - das Augenmerk auf die einge-
setzten Entwicklungsprozesse zu richten. Die Kunst ist, die Balance
zwischen den normativen Vorgaben und den notwendigen Frei-
heiten der Entwickler zu finden. Werkzeuge kénnen auch helfen,
zu priifen, ob der eigene Prozess mit den regulatorischen Anforde-
rungen konform geht. (lei) o
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